Risk-och sarbarhetsanalys
Storumans kommun 2023-2027

Utifran lag (2006:544) om kommuner och regioners atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap
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1. Inledning
Enligt 2 kap. 1 § LEH ska kommunen analysera vilka extraordinira handelser i fredstid som kan
intraffa i kommunen och hur dessa hiandelser kan paverka den egna verksamheten. Resultatet av
arbetet ska viarderas och sammanstillas i en risk- och sarbarhetsanalys.

Kommunerna skall senast 31 oktober under det férsta kalenderaret efter ordinarie val till
kommunfullmaktige stilla samman och rapportera resultatet av sitt arbete med risk- och
sarbarhetsanalys till Lansstyrelsen.

Alla svenska kommuner &r skyldiga enligt Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinira hdandelser i fredstid och h6jd beredskap att upprétta en
risk- och sarbarhetsanalys varje ny mandatperiod.

Risk- och sarbarhetsanalysen utgor en grund for kommunens krisberedskap. Risk- och
sarbarhetsanalysen utgor tillsammans med krisberedskapsarbetet grunden for forebyggande
atgarder, planering, utbildningar och 6vningar for att stirka kommunens formaga att hantera
kriser och minska skadeverkningarna pa manniskors liv, hélsa, egendom och miljé.

Enligt Overenskommelse om kommunernas krisberedskap (SKL 18/03101 MSB 2018-
09779) ska kommunen:

e analysera vilka extraordindra handelser i fredstid som kan intréffa i kommunen och hur dessa
handelser kan paverka den egna verksamheten. Resultatet av arbetet ska varderas och
sammanstillas i en risk- och sarbarhetsanalys (2 kap. 1 § LEH).

* bedriva ett arbete med risk- och sarbarhetsanalys som avser det geografiska omradesansvaret,
kommunens organisation, samt berérda kommunala bolag och kommunalférbund.

» anvanda underlaget fran risk- och sarbarhetsanalysen i planering och genomférande av
atgarder for att 6ka formagan att kontinuerligt bedriva samhallsviktig verksamhet, samt stiarka
formagan att hantera extraordindra handelser.

« efter en intraffad kris utvirdera kommunens hantering, bade med avseende pa kommunens
verksamhetsansvar och det geografiska omradesansvaret. Underlaget ska anviandas i arbetet
med risk- och sarbarhetsanalys.

2. Kommunens Krisberedskap
Storumans kommun har som malsattning att vara en kommun dér saval invanare som besokare
kanner sig trygg och saker. Detta forutsitter att kommunen kontinuerligt bedriver ett
grundlaggande trygghets- och sdkerhetsarbete dar man, forutom uppgifterna i LEH, fullgér sina
ataganden inom annan lagstiftning sdsom socialtjanstlagen och lagen om skydd mot olyckor.

Kommunens krisberedskap avser formagan att genom utbildning, 6vning och andra atgarder
samt genom den organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer. Krisberedskapen bygger pa de tre principerna:
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e Ansvarsprincipen - den som har ansvar fér en verksamhet under normala féorhallanden
ska ocksa ha det under en krissituation.

¢ Likhetsprincipen - under en kris ska verksamheten, sa langt det &r mojligt, fungera pa
liknande satt som vid normala férhallanden.

e Ndrhetsprincipen - en kris ska hanteras dar den intrdffar och av dem som ar narmast
berorda och ansvariga. Forst om de lokala resurserna inte racker till blir det aktuellt med
regionala och statliga insatser.

De varden som ska skyddas i samhallet ar:

¢ Manniskors liv och halsa - fysisk och psykisk hilsa hos dem som drabbas direkt eller
indirekt av en hindelse.

e Sambhillets funktionalitet - funktionalitet och kontinuitet i det som direkt eller indirekt
starkt paverkar samhallsviktig verksamhet och diarmed far konsekvenser for manniskor,
foretag och andra organisationer.

¢ Demokrati, rittssikerhet och minskliga fri- och rittigheter - manniskors tilltro till
demokratin och rattsstaten samt fortroende for samhaéllets institutioner och det politiska
beslutsfattandet, ledningsférmaga pa olika nivaer, avsaknad av korruption och
rattsovergrepp.

e Miljo och ekonomiska varden - miljon i form av mark, vatten och fysisk miljo,
biologisk mangfald, vardefulla natur- och kulturmiljdéer samt annat kulturarv i form av
fast och 16s egendom.

* Nationell suveranitet - kontroll 6ver nationens territorium och éver de politiska
beslutsprocesserna i landet samt sdkrande av nationens férsorjning med férnédenheter.
Nationell suverdnitet kan ses som en forutsattning for att kunna virna évriga varden.

3. Syfte

Kommunens risk- och sarbarhetsanalys syftar till att:

e Skapa en gemensam syn pa risker och sarbarheter inom kommunens geografiska
omrade hos beslutsfattare och verksamhetsansvariga.

e Ligga till grund for information till kommuninvanare om samhaéllets arbete med skydd
mot olyckor och krisberedskap.

e Ligga till grund for ett malinriktat arbete inom kommunen vad géller forebyggande och
forberedande atgarder for samhéllsstorningar.
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4. Beskrivning av kommunen och dess geografiska omrade
Storumans kommun ligger i Vasterbottens ldan och landskapet Lappland. Kommunen angransar
mot Norge i vaster och omfattar sedan Umealvens dalgang pa en stracka av ungefar 250 km.
Kommunen ar en av Sveriges geografiskt storsta med en yta pa 7500 km2. Med mindre &n en
person per kvadratkilometer dr Storuman en utpréglad glesbygdskommun med manga
obebodda omraden och stora skogsarealer. Kommunen préglas av storslagna naturmiljéer med
stora kontraster som hogfjallsomraden i vaster samt skogs- och odlingslandskap i de dstra
delarna.

[ Storumans kommun bor sammantaget 5747 medborgare (2022).

Befolkningen ar i hog grad koncentrerad till tva titortsomraden: Storuman/Stensele och
Tarnaby/Hemavan, atskilda av 13 mil europavag. Umealven rinner genom kommunen och bildar
flera stora sjoar som ar sammanbundna av kortare ilvstrickor. Alven ir utbyggd for vattenkraft
pa totalt atta stillen i kommunen.

Genom kommunen passerar tva europavagar, E12 (6st-vastlig riktning) och E45 (nord-sydlig
riktning) och bildar en knutpunkt i Storuman tatort. E12 i vastlig riktning 6ver till Norge, ar
stora delar av strackan den enda framkomliga vdg som binder samman den dsta och vistra delen
av kommunen

5. Beskrivning av arbetsprocess och metod
Analysens disposition och innehall féljer Myndigheten fér samhallsskydd och beredskaps (MSB)
foreskrifter och allmdnna rad om kommuners risk- och sarbarhetsanalyser och material ar
inhdmtat fran féljande omraden.

Material

e Risk- och sarbarhetsanalys fér Storumans kommun 2019-2022

e Klimatanpassningsplan Storumans kommun

e Underlag fran identifierad samhallsviktig verksamhet (hela kommunkoncernen)
e Inhdmtning fran 6ppna kallor

e Utvarderingar och uppfdljningar

e Genomfdrda utbildningar och 6vningar

e Uppfoljning av kommunens krisberedskapsarbete

Metod

Arbetsprocessen att ta fram risk- och sarbarhetsanalysen tar sin utgangspunkt i identifieringen
av samhallsviktig verksamhet. Kommunen identifierar samhallsviktiga verksamheter i sitt
geografiska omrade for att fa en 6vergripande bild 6ver kommunen. I detta arbete anvands
MSB:s Identifiering av samhdllsviktig verksamhet: Metod.

Arbetet med att identifiera risker har tagits fram i samverkan med kommunala verksamheter,
beredskapssamordnare i 6vriga kommuner i Vasterbotten och bygger bland annat pa nationella
risk- och formagebedomningar som MSB har publicerat. Underlag for att sedan bedoma
sannolikhet och konsekvens kommer fran statistik, rapporter och analyser fran olika centrala
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myndigheter och aktorer, samt kvalificerade subjektiva bedomningar utifran tidigare intraffade
handelser, om sadana finns.

Avgransningar, fortsatt arbete och 6vriga kommentarer

Arbetet med kommunens risk- och sarbarhetsanalys ar avgransat till kommunens egen
verksamhet i forvaltningar och bolag. Riskanalyserna innehaller inte ndgon heltackande
inventering av konsekvenser, utan fokuserar pa de konsekvenser som bedémts som mest
betydande. Det ar ocksa utifran dessa som sannolikhet har bedémts.

[ arbetet med arets risk- och sarbarhetsanalys har fokus lagts pa att sammanstalla underlag fran
identifierad samhallsviktig verksamhet. Det ar viktigt att skilja pa vilka atgarder som
verksamheten sjilva har ansvar for att starka/kontra 6vergripande atgarder som tas upp i
denna analys.

Det kvarstar ett arbete med att ta fram atgardsplaner och reducera dessa beroenden i
verksamheterna och att fa in detta i verksamhetsplaner/kontrollpunkter i internkontrollen, sa
att det foljs upp kontinuerligt. Risk- och sarbarhetsanalysen 2023 och kontinuitetsplanering i
varje samhallsviktig verksamhet ar starten pa ett arbete som bor paga under hela
mandatperioden.

Risk och sarbarhetsarbetet, kontinuitetsarbetet, bor framdver samordnas i storre utstrackning
med andra analysarbeten som;

1. sidkerhetsskyddsanalys enligt sikerhetsskyddslagen
2. riskanalys enligt lag om skydd mot olyckor
Sekretess

Det finns enligt 18 kap 13 § Offentlighets- och sekretesslagen (2009:400) mojlighet att
sekretessbeldgga uppgifter i risk- och sarbarhetsanalyser om det kan antas att mojligheterna att
forebygga och hantera fredstida kriser motverkas om uppgifterna rojs.

Den 6vergripande Risk och sarbarhetsanalysen for Storumans kommun ar en offentlig handling.
Delar av denna analys har forlagts med sekretess enligt 18 kap. 13§ OSL. Det handlar om
information som kan innebara skada for myndigheten, enskilda eller samhallet i stort.

Risk och sarbarhetsanalysen utgor en viktig informationskalla fér bland annat kommuninvanare
och medarbetare och maste darfor vara tillganglig.

Forfattningar som har beaktas i Risk och sarbarhetsanalysen
Lagar och Forordningar

e Lag (2006:544) om kommuners och landstings atgéarder infér och vid extraordinira
handelser i fredstid och hojd beredskap.

e Forordning (2015:1 052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid h6jd beredskap

e Forordning (2015:1053) om totalférsvar och hojd beredskap
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Foreskrifter

e MSBFS 2015:5 och MSBFS 2015:3

Ovriga underlag

e Nationell risk- och formagebedémning 2023

e Overenskommelse om kommunernas krisberedskap MSB och SKL 2019-2022

e Overenskommelse om kommunernas arbete med civilt férsvar MSB och SKL 2018~
2020

e Regional handlingskraft - Handlingsplan fér en sammanhéingande planering av
totalférsvaret i de fyra nordliga lanen.

6. Organisation och dess uppbyggnad

Kommunfullmiktige

Kommunfullmaktige i Storumans kommun har 31 ledamoter. Antalet ledamoter minskades fran
41 till 31 efter valet 2018.

Kommunfullmaktige beslutar i alla stora, 6vergripande och grundlaggande fragor som ror
kommunen, som till exempel:

e Kommunens budget och hur mycket skatt kommuninvanarna ska betala
e Vilka ndmnder som ska finnas

e Valjer ledamoter och ersattare i kommunstyrelsen och namnderna

e Viljer revisorer som ska granska kommunens verksamhet

e Regler for hur politiker ska ersattas ekonomiskt (arvoden och liknande)
e Arsredovisning och ansvarsfrihet for kommunstyrelsen och nimnderna

e Folkomrostning i kommunen

Kommunstyrelsen

Kommunstyrelsen kan liknas vid kommunens regering. Den leder och samordnar allt arbete i
kommunen och ansvarar for kommunens ekonomi.

Kommunstyrelsen har dven ett eget ansvarsomrade med direkt ansvar for kommunens
ekonomi, sdkerhet- och beredskapsfragor, naringslivsfragor, 6versiktlig samhallsplanering,
mark och fastigheter, gator och vagar, vatten och avlopp, avfallshantering, gatubelysning,
bredband, trafikplanering och raddningstjanst.

Kommunfullméiktige tillsatter nimnder for att skota speciella omraden. Det ar férvaltningarna
som utfor de uppdrag som politikerna i ndimnderna beslutar om.
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Nimnder

e Kommunstyrelsen

e  Fritids-, kultur- och utbildningsndmnden
e Milj6- och samhéllsbyggnadsndmnden

e Omsorgsndmnden

e Valndmnden

e LYSTKOM (tillsammans med Lycksele och Asele kommun)

Forvaltningar
¢ Kommunstyrelseférvaltningen
e  Fritids-, kultur- och utbildningsforvaltningen
e Miljo- och samhallsbyggnadsférvaltningen

¢ Omsorgsforvaltningen

Storumans kommun bedriver verksamhet i féljande helagda bolag:

e Storumans kommunforetag AB - kommunkoncernens "moderbolag". Har ar aven
kommunens naringslivskontor placerat.

e Fastighets AB Umluspen - kommunens bostads- och fastighetsbolag.

e Industri- och logistikcentrum i Storuman AB - skoter kommunens industrifastigheter
samt driften pa omlastningsterminalen mellan Storuman och Stensele.

e Storumans kommunforetags ekonomiférvaltning AB - fd Storumans flygplats AB.

Storumans kommun dger foljande bolag:

e Visit Hemavan Tarnaby AB

Och ar majoritetsagare i foljande bolag:

e Hemavan Tarnaby Airport AB

Bla viagen 242, SE- 923 81 Storuman
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7. Identifierad samhallsviktig verksamhet inom kommunens
geografiska omrade

En samhallsviktig verksamhet ar en verksamhet som maste fungera antingen for att vi inte ska
hamna i allvarliga kriser, eller for att hantera kriser nar de val intraffar. | MSBFS (2015:5)
definieras en samhallsviktig verksamhet som en verksamhet som uppfyller minst ett av féljande
villkor:

e Ettbortfall av, eller svar storning i, verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar i samhallet.

o Verksamheten dr n6dvandig eller mycket vasentlig for att en redan intraffad allvarlig
kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som mojligt.

En verksamhet kan vara samhaéllsviktig pa lokal, regional, nationell eller internationell niva.
Verksamhet kan vara anldggningar, noder, infrastrukturer eller tjanster.

MSB har valt ut elva sektorer for identifiering av samhallsviktig verksamhet. Dessa ar
energiforsorjning, finansiella tjanster, handel & industri, hilso- & sjukvard samt omsorg,
information & kommunikation, kommunalteknisk forsorjning, livsmedel, offentlig férvaltning,
skydd & sdkerhet, socialférsakringar och transporter. Varje samhéllssektor kan delas in i viktiga
samhéllsfunktioner som i sin tur uppratthalls av samhallsviktiga verksamheter, se bild nedan.

Samhallssektor

Viktig j
samhallsfunktion som dren del av

Samhallsviktig j
verksamhet uppritthdller
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Identifiering i kommunen

Identifierad samhallsviktig verksamhet har inom Storumans kommunkoncern utgatt fran ett
allriskperspektiv, det vill saga utifran verksamheternas forutsattningar att kunna hantera bade
olyckor, kriser och krig. Verksamheterna kan darav vara av betydelse i allt fran ett langvarigt
elavbrott till en pandemi som exempel.

Samhallsviktig verksamhet utgor darmed en viktig grund for det civila samhallet bade nar det
galler att hantera svara olyckor och kriser under fredstid, det vill siga en viktig funktion for
samhallets krisberedskap men det dr ocksa de verksamheterna som kommer fylla viktiga
funktioner for det civila forsvaret under en krigssituation.

Verksamheterna ar ocksa identifierade utifran ett helhetsperspektiv, dvs utifran
kommunkoncernens samlade beredskap innan, under och efter en samhallsstérning.

Det ar viktigt att de som genomfdr en identifiering av samhallsviktig verksamhet ar val insatta i
den berorda verksamheten och har kunskap om dmnesomradet. Inom Storumans
kommunkoncern har samhallsviktig verksamhet identifierats av ansvariga tjanstepersoner
tillsammans med kommunens sdkerhetssamordnare och f6ljt en modell fran Myndigheten for
samhallsskydd och beredskap (MSB). Identifieringen har genomforts enligt tre steg som
redovisas nedan:

Steg 1. Kartlaggning av potentiellt samhillsviktiga verksamheter. I enlighet med MSB:s
modell har samhallsviktig verksamhet kartlagts utifran de elva samhallssektorerna. I varje
sektor ingar flertalet viktiga samhallsfunktioner varifran all potentiell samhallsviktig
verksamhet kartlagts till en bruttolista som det efterféljande arbetet utgatt ifran.

Inom varje samhallssektor finns ett antal samhallsviktiga funktioner. Tabellen nedan visar de
samhallsviktiga funktioner som identifierad samhallsviktig verksamhet uppratthéller inom
Storumans kommun

Samhallssektor Viktig samhallsfunktion
Energiforsorjning Distribution av drivmedel
Transporter Kollektivtrafik, Jarnvagstransport, Flygtransport
Livsmedel Distribution av livsmedel, Kontroll av livsmedel
Skydd-och sidkerhet Operativa raddningsinsatser, Befolkningsskydd, Sdker kommunikation
Hélso- och sjukvard Omsorg av barn, funktionshindrade och dldre
samt omsorg Socialtjanst, krisstdd, smittskydd fér djur och manniskor
Information Telefoni, (mobil och fast), kommunikationsnatverk,
och kommunikation radiokommunikation,
Krisinformation, internet
Kommunalteknisk Dricksvattenforsorjning, Avloppshantering, Renhallning, Vaghallning
forsorjning
Offentlig forvaltning Lokal ledning
Socialforsakringar sjuk- och arbetsloshetsforsakringen
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Steg 2. Analys av de kartlagda verksamheterna. Under steg tva har den huvudsakliga
identifieringen skett. Varje, potentiellt samhallsviktig verksamhet har analyserats utifran ett
antal fragestallningar och scenarion.

De grundfragestillningar som analyserats och som beddmningen gjorts mot ar:

— Vilken negativ paverkan far ett bortfall av verksamheten pa de virden som ska skyddas i
samhallet, det vill siga manniskors liv och hélsa, samhallets funktionalitet, demokrati,
rattssakerhet och manskliga fri- och rattigheter, miljon och ekonomiska varden samt
nationell suveranitet?

— Ar det nagot speciellt som utmirker verksamheten och gér den extra viktig?

— Hur paverkas andra verksamheter av en storning eller ett avbrott i verksamheten?

— Hur paverkas allmdnheten av en storning eller ett avbrott i verksamheten?

— Arverksamheten av betydelse fér nigon specifik samhillsstorning?

— Finns det vissa tidpunkter eller tidsperioder da verksamheten ar extra kritisk?

— Ar verksamheten viktig pa lokal, regional eller nationell niva?

— Vilka férstarkningsresurser finns vid en storning eller ett bortfall?

Steg 3. Bedomning om verksamheterna ar samhallsviktig. Slutligen har bedémningen gjorts
om verksamheterna uppfyller nagon av de tva villkoren:

e Ett bortfall av, eller en svar storning i verksamheten som ensamt eller tillsammans med
motsvarande hindelser i andra verksamheter pa kort tid kan leda till att en allvarlig kris
intraffar i samhallet.

e Verksamheten dr nodvandig eller mycket vasentlig for att en redan intraffad kris i samhéllet
ska kunna hanteras sa att skadeverkningarna blir sd sma som mojligt.

Identifierad samhillsviktig verksamhet i Storumans kommun

Identifierad samhallsviktig verksamhet finns i Bilaga 2 som skyddas av sekretess enligt 18 kap.
13§ OSL.

8. Kritiska resurser/beroenden for kommunens samhallsviktiga
verksamheter
Kritiska resurser/beroenden avser resurser som ar avgoérande for att samhallsviktiga
verksamheter ska kunna fungera. Sddana resurser karaktariseras av att ett bortfall eller en
storning relativt omgaende medfor att verksamheten inte kan uppratthalla sina viktigaste
ataganden. Det kan i sin tur fa till f6ljd att en samhallsstorning intraffar.

Ett viktigt led i arbetet med att sdkra upp Storumans kommuns samhallsviktiga verksamheter ar
att identifiera kritiska resurser/beroenden.

Det ar upp till varje verksamhet att identifiera sina beroenden och vilka atgarder de behdver
vidta for att sdkerstalla tillgangen till dessa. Storumans kommun har for avsikt att identifiera
kritiska resurser genom kontinuitetshantering under kommande mandatperiod.

I nedan tabell framgar exempel som kan komma att identifieras.
Bla vigen 242, SE- 923 81 Storuman 10
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Omrade Kritisk Kritiska resurser/beroenden
resurs/beroende

El, fjarrvirme, elektronisk kommunikation, fibernat, telenat

Verksamhetsnara system Verksamhetssystem for handlaggning, styrsystem, tele och fax,
kommunikation, intranit, hemsida, betalningssystem

Kapital, varor och tjanster Bransle, lokaler, kemikalier, larmoperatorer, sambandssystem,
renhallning, larmtjanster, passersystem, transport, livsmedel, medicin,
snorojning, slaickmedel

Samverkan (extern och intern)
Maskinpark, fordonspark, avtal

9. Riskidentifiering

Kommunen har identifierat ett antal hot och risker som skulle kunna paverka det geografiska
omradet Storumans kommun. Dessa redovisas nedan indelade efter kategori och risktyp.
Underlaget till hoten och riskerna har tagits fram i bred samverkan, bade inom kommunen och i
lanet samt fran nationella risk- och formagebedomningar som MSB har publicerat.

Storning i teknisk Storning i elforsorjning Tekniskt fel

infrastruktur .
Sabotage mot infrastruktur

Gravskador
Extremvader
Effektbrist
Solstorm

Storning i vattenforsorjning  Elavbrott
Tekniska fel
Gravskador, lackor
Kontamination

Sabotage

Bla vigen 242, SE- 923 81 Storuman 11
+46 (0)951-140 00
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Storning i virmeforsorjning

Storning i telefonin

Storningar i IT-férsorjningen

Storning i
livsmedelsforsorjningen

Storning i leveranser

Natur-och
vaderrelaterade
handelser

Hoga floden

Ras, skred och slamstromar

Snoovader och stormar

Skogsbrand

Bla viagen 242, SE- 923 81 Storuman
+46 (0)951-140 00
storuman.se

Olycka med farligt gods
Storning i telekommunikation
Elavbrott

Tekniskt fel

Effektbrist

Sabotage

Storning i leverans av bransle
Drivmedelsbrist
Gravskador, lackor
Sabotage mot infrastruktur
Elavbrott

Gravskador

Extremvader

IT-bortfall, IT-attack
Sabotage mot infrastruktur
Elavbrott

Gravskador

IT-attack
Transportstorningar
Elavbrott

Brand i lager eller butik
Betalsystem ligger nere
Varflod

Ihallande regn/skyfall
Oplanerad avverkning
Varflod
Klimatforandringar
Gnistbildning fran jarnvag

Blixtnedslag
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Transporter Storningar i

drivmedelsférsorjning

Trafikolycka

Olycka med farligt gods

Flygolycka

Epidemi, pandemi

Olyckor vid farlig
verksamhet

Vald eller hot om vald

Antagonistiska
handlingar

Otillborlig
informationspaverkan

Bla viagen 242, SE- 923 81 Storuman
+46 (0)951-140 00
storuman.se

Medveten handling
Oaktsamhet

Sabotage mot vagar, jarnvag
Extrem nederbord

Internationella konflikter,
storningar, olyckor

Oaktsamhet
Tekniskt fel

Extremt vader

Ursparat tag eller annan olycka
Olycka for vagtransportfordon
Tekniskt fel

Extrem halka

Kraftig nederb6rd Oaktsamhet
Tekniskt fel

Extremt vader

Kontaminerat vatten
Livsmedel

Globaliserad livsmedelskedja
Okad kontakt med omvirlden
Nytt virus

Tekniskt fel

Slitage

Konstruktionsfel

Hojda vattennivaer

Sabotage

Missnoje

Politiskt, religiosa eller
stadsrelaterade konflikter

13
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Framvaxt av autonoma grupper
och valdsbejakande
extremistgrupper

Védpnat angrepp Politiskt, religiosa eller
stadsrelaterade konflikter

Framvaxt av autonoma grupper
och valdsbejakande
extremistgrupper

Avancerad IT-attack och /eller Ekonomi

dataintran
& Framvaxt av autonoma grupper

och valdsbejakande
extremistgrupper

10. Skalor for sannolikhet och konsekvens
Sannolikheten hur ofta en specifik samhéllsstorning eller extraordindr hidndelse kan intraffa
graderas utifran nedanstdende fem nivaer:

NIVA SANNOLIKHET TIDSINTERVALL

1 Mycket Idg sannolikhet 1 gang/100 ar eller mer sallan
2 Ldg sannolikhet 1 ggr/50-100 ar

3 Medelhdg sannolikhet 1 ggr/ 10-50 ar

4 Hég sannolikhet 1ggr/1-10 ar

5 Mycket hég sannolikhet 1 gang per ar eller oftare

Beddmning av vilka direkta och indirekta konsekvenser som kan uppstd nar en samhéllsstorning
eller extraordinidr hiandelse intraffar utgar fran nedanstadende skala:

NIVA KONSEKVENS BESKRIVNING
1 Mycket begransade storningar i samhaéllets
funktionalitet, mycket begransade effekter pa
Mycket begrdinsade manniskors liv och hilsa, ekonomiska varden och miljo,

demokrati, rattssakerhet och manskliga fri- och
rattigheter eller for nationell suveranitet.

2 Begransade storningar i samhallets funktionalitet,
begransade effekter pa manniskors liv och hélsa,
Begrdnsade ekonomiska varden och milj6, demokrati, rattssakerhet
och méanskliga fri- och rattigheter eller for nationell
suveranitet
Bla vigen 242, SE- 923 81 Storuman 14
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Allvarliga

Allvarliga storningar i samhallets funktionalitet,
allvarliga effekter pa manniskors liv och halsa,
ekonomiska varden och miljo, demokrati, rattssakerhet
och manskliga fri- och rattigheter eller fér nationell
suveranitet.

Mycket allvarliga

Mycket allvarliga storningar i samhallets funktionalitet,
mycket allvarliga effekter pd manniskors liv och hélsa,
ekonomiska varden och miljo, demokrati, rattssakerhet
och ménskliga fri- och rattigheter eller for nationell
suveranitet

Katastrofala

Katastrofala storningar i samhaéllets funktionalitet,
katastrofala effekter pa manniskors liv och hilsa,
ekonomiska varden och milj6, demokrati, rattssdkerhet
och ménskliga fri- och rattigheter eller for nationell
suveranitet

Nedan kommer var och en av de identifierade riskerna att beskrivas for att sedan analyseras
utifran fragan hur sannolikt det ar att de intréaffar och vilka konsekvenser de kan antas leda till.

Bla viagen 242, SE- 923 81 Storuman
+46 (0)951-140 00

storuman.se
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11. Identifierade och analyserade risker for kommunen och
kommunens geografiska omrade

Riskanalys

Utifran identifierade risker sa har nedan risker valts ut for vidare analys. Urvalet utgor de risker
som beddomts vara mest sannolika att hdnda och ge storsta konsekvenser. Resultatet
sammanstalls i nedan riskmatris.

11.1 Stérning i teknisk infrastruktur 11.4.2 Trafikolycka
11.1.1 Stérning i elférsorjning 11.4.3 Olycka med farligt gods
11.1.2 Stérning i vattenférsorjning 11.4.4 Flygolycka
11.1.3 Stérning i virmefdrsorjningen 11.5 Smitta
11.1.4 Storning i telefoni 11.5.1 Epidemi, pandemi
11.1.5 Storningar i IT-férsorjningen 11.6 Olyckor vid farlig verksamhet
11.2 Stérning i livsmedelsférsorjning 11.6.1 Dammbrott
11.2.1 Stoérning i leveranser 11.7 Antagonistiska handlingar
11.3 Natur-och vaderrelaterade handelser 11.7.1 Vald eller hot om vald
11.3.1 Hoga floden 11.7.2 Otillborlig
11.3.2 Ras, skred och slamstromar informationspaverkan
11.3.3 Snoovider och stormar 11.7.3 Vapnat angrepp
11.3.4 Skogsbrand 11.7.4 Avancerad IT-attack och/eller
11.4 Transporter dataintrang

11.4.1 Drivmedelsforsorjning

Bla vigen 242, SE- 923 81 Storuman 16
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5.1 gang per
ar eller oftare

4.1 ganger
per 1-10 ar

3.1 ganger
per 10-50 ar

DOKUMENTTYP
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2.1g3 11.3.2
sans ber 11.3.1
50-100 ar 11.4.4
)
& |5-1gang per
é 100 ar eller
S) . ..
< | mindre sillan
S
9}
1. Mycket 2.Begriansade | 3.Betydande |[4.Allvarliga |5.Extra-
begransat ordinédra
Konsekvens

Bla vagen 242, SE- 923 81 Storuman

+46 (0)951-140 00
storuman.se

17



; Storumans
| kommun

&P s DOKUMENTTYP
27 mars 24

11.1 Storning i teknisk infrastruktur
11.1.1 Storning i elforsorjning

Riskbeskrivning

[ Storumans kommun dr Vattenfall natagare. Vattenfall distribuerar el i Storumans kommun.

For att oka robustheten vid uppkomna resursbrister har Storumans kommun i samverkan med
natbolag och statliga aktorer planerat for i vilken ordning frankoppling ska ske dar
samhallsviktiga funktioner och direkt paverkan pa liv och halsa prioriteras hogst.

Elférsorjningen har en central och vixande betydelse for samhallets funktionalitet. [ samband
med att allt fler funktioner i samhallet digitaliseras 6kar beroendet av el, vilket ocksa leder till
att konsekvenserna av omfattande stérningar i elférsorjningen okar och blir mycket kannbara.
En rad viktiga samhallsfunktioner, som till exempel telefoni, internet, vatten- och avlopp,
fjarrvarme och betalningssystem riskerar att slas ut och konsekvenserna genomsyrar hela
samhallet. En omfattande storning i elférsorjningen forvantas fa kraftigt markbara
konsekvenser for samtliga samhallssektorer inom det geografiska omrade som drabbas,
eftersom beroendet av el ar stort inom de flesta verksamheter. Hur allvarliga konsekvenserna
blir ar bland annat beroende av hur langvarig storningen eller avbrottet ar, hur stort
geografiskt omrade som drabbas samt aktuell arstid och vaderlek. Problem uppstar efter cirka
sex timmars avbrott i samhallsviktiga funktioner som dldreomsorg, vattenforsorjning och
telekommunikationer. Efter ett dygn ar pafrestningarna pa dessa och andra viktiga
samhallsfunktioner stora. Efter tre dygn utsatts samhallet for mycket stora pafrestningar, med
uppenbara risker for manniskors liv och halsa och stora ekonomiska forluster. Elavbrott langre
an 72 timmar - kraver insatser fran kommunen, omflyttningar av t.ex. dldre vid kallt vader
(medicin, transporter m.m.).

Storumans kommun

Den 6kade risken for elavbrott, till f6ljd av kraftigt snofall, storm eller 6versvamning, kan leda
till problem med uppvarmning for lokaler och bostader med fjarrvarme eller direktverkande
el. Aven de som eldar med ved kan f& problem d4 inte cirkulationspumparna fungerar.
Elavbrott leder dven till storningar i vattenleverans och avloppsbortledning.

90 % av hushallen i kommunen har bredband. En storning i bredbandstrafiken paverkar bade
hushallen och viktiga samhéllsfunktioner samt foretagare.

Hosten 2013 drabbades lanet och Storumans kommun av den stora hoststormen Hilde.
Under Hilde forstordes infrastruktur for elférsorjningen, vilket gjorde att stora delar av
lanet blev utan stromforsorjning en langre tid. Hilde 6verraskade genom att drabba bade
fjall och skogsland samtidigt.

Under stormen Hilde uppdagades att reservkraften for RAKEL:s basstationer var kraftigt
underdimensionerad vilket gjorde att systemet inte holl den utlovade redundansen.

Sannolikhet: 4

Bla vagen 242, SE- 923 81 Storuman
+46 (0)951-140 00
storuman.se
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Kommunen upplever regelbundna avbrott. Ofta dr avbrotten avhjélpta inom nagra timmar
men kan dven vara ldngre dn sd. Det bedéms sannolikt att vi kan drabbas av ett langre avbrott
under en 1-10 ars period.

Samhiillets funktionalitet: 4
a) Ettavbrott drabbar ofta flera eller samtliga samhallsviktiga verksamheter.
b) Langre storningar skapar storre konsekvenser sasom forstérda livsmedel,
vattenforsorjning, fastighetsskador.
c) Paverkar uppvarmningsmojligheten

Liv och halsa: 4
a) Konsekvensernas omfattning ir starkt beroende pa avbrottets langd och tidpunkt pa
aret, dar avbrott vintertid innebar storre konsekvenser.
b) Allvarliga storningar i samhallsviktig verksamhet

Egendom och/eller miljon: 3
a) Fastighetsskador

Grundliggande virden: 2
a) Kan skapa misstro for myndigheten.

11.1.2 Storning i vattenforsérjning

Riskbeskrivning

[ Storumans kommun sker kommunal dricksvattenproduktion vid vara vattenverk. Det finns
tva olika typer av ravattentdkter som nyttjas for dricksvatten i Storumans kommun, vilket ar
yt-och grundvatten. De allra flesta vattentdkterna utgérs av grundvatten som pumpas upp ur
grundvattenakvifarer i marken eller berget.

Grundvatten férorenas

Genom vattenskyddsskyddsomraden gar transportleder av farligt gods och vattentdkterna
inom skyddsomradet skulle kunna skadas av en olycka. Vid en olycka med farligt gods kan
grundvattnet bli fororenat, med foljden att hela vattentakten blir utslagen.

Tekniska fel i vattenverket samt avsiktliga sabotage

En annan risk ar tekniskt fel i sjdlva vattenverket. Det har forekommit fall i Sverige da tusentals
manniskor har insjuknat p.g.a. otjanligt vatten. Exempel pa intraffade handelser ar
bakteriespridning i vattenledningsnétet efter haveri i kloreringsutrustningen, 6verdosering av
natriumhydroxid samt s.k. korskoppling. Ett tdnkbart scenario ar dven att avsiktliga sabotage
skulle kunna utforas, bade med kemiska och biologiska fororeningar.

Omfattande vattenldckor

Ytterligare en risk gillande dricksvattenforsorjningen dr omfattande vattenlackor pa kritiska
ledningar som kan medfora tillfalliga nedgangar i vattenproduktionen. Detta har under senare
Bla vagen 242, SE- 923 81 Storuman

+46 (0)951-140 00
storuman.se
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ar intraffat pa flera hall i landet och medfort tydliga problem med att trygga forsorjningen. Till
skillnad mot en smitta handlar det da om tillfallig brist pa vatten och beroende av nar pa aret
det intraffar och hur snart det upptacks kan det medfora allvarliga konsekvenser.

Sannolikhet: 4

Storningar i vattenforsorjningen har en relativt hog sannolikhet. Vattenforsorjningen ar
beroende av s&vil strém som IT och ar darfér sarbara ur dessa aspekter. Aven smitta r en
riskfaktor med hog sannolikhet.

Scenariot bedéms vara tdnkbart inom en 1-10-arsperiod.
Konsekvens: 4
Sambhaillets funktionalitet: 3
a) Ettavbrottleder snabbt till storningar i samhallsviktig verksamhet dar snabba
atgarder behovs.
Liv och halsa: 4
a) Allvarliga storningar i samhallsviktig verksamhet

Egendom och/eller miljon:
Bedoms ej hotas

Grundliggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.

Bla vigen 242, SE- 923 81 Storuman 20
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11.1.3 Stérning i vdrmeférsérjning

Riskbeskrivning

Stora delar av Storumans tatort forsorjs idag av ett fjarrvarmenét dar fristaende villor i hogre
utstrackning har kaminer som komplement. En stor andel av lagenhetsbebyggelsen ar dock
helt beroende av fjarrvirmenatet.

Enligt Energimarknadsinspektionen utgor fjarrvarme idag till volymen den dominerande
uppvarmningsformen i Sverige for flerbostadshus i kommuner.

I Storuman-Stenseleomradet forsorjs en stor del av bostader och lokaler av fjarrvarme.

I den vastra delen av kommunen har manga kommunala hus berg-eller jordvarme

Fjarrvarmedistributionen ar framforallt kdnslig mot kraftiga nederbérdsmangder,
oversvimningar och hdga grundvattennivéer. Okad nederbérd med hojda grundvattenniver
och 6versvamningar som f6ljd innebar en 6kad risk for markforskjutningar, vilket allvarligt
kan skada fjarrvarmenaten.

Varmeforsorjningen har flera kritiska beroenden. El dr det mest kritiska beroendet. Utan el
fungerar varken produktion och distribution. El kravs till pumpar, flaktar och pannor.

Aven elektroniska kommunikationer &r ett beroende sdsom évervakning och styrning av
produktion, infrastruktur (frimst transporter av ravara), vattenforsorjning.

Sannolikhet: 4

Ett avbrott i virmeforsorjningen ar till stor del en foljdeffekt av elavbrott. Genom redundanta
system minskas risken for avbrott. Scenariot bedéms darmed vara tankbart inom en 1-10-
arsperiod.

Konsekvens: 4
Sambhillets funktionalitet: 4
a) Allvarliga storningar i samhallsviktig verksamhet.
b) Okat tryck pa raddningstjinsten i samband med att civila anvinder alternativa (6ppen
laga) satt for uppvarmning av sina bostdder. Risken for bostadsbrander okar
Liv och halsa: 4
a) Allvarliga storningar i samhallsviktig verksamhet
b) Stor risk for liv och halsa for utsatta grupper vid lange avbrott

Egendom och/eller miljon: 3
a) Vid langre avbrott kan egendomsskador uppst3, ex frysta ledningar

Grundliggande varden: 1
a) Kan skapa misstro mot myndigheten.

Bla vagen 242, SE- 923 81 Storuman
+46 (0)951-140 00
storuman.se

21



; Storumans
: kommun

" LUSPIE DOKUMENTTYP
27 mars 24

11.1.4 Storning i telefonin
Riskbeskrivning

I Storumans kommun finns det ett fatal teleoperatorer och majoriteten anvander sig av Telia,
mycket pa grund av fordelar i kapacitet.

Eftersom ett stort geografiskt omrade ska ha tiackning innebar det mycket kabel som gar
genom skog. Detta gor det dven extra sarbart vid ovader da trad kan lagga sig 6ver
luftledningar.

Telebolagen har som krav att master ska fungera 4 timmar utan elférsérjning (krav pa
reservkraft)

Den revolutionira utveckling som samhallet genomgatt de senaste decennierna avseende
infrastrukturen for IT- och telekommunikationer har medfort stora forandringar i
samhallsstrukturen och dirmed nya utmaningar fér samhallets olika institutioner.

Utvecklingen dr tydlig;

Samhallet kommer i framtiden att bli alltmer beroende av fungerande elektroniska
kommunikationer. En storning i de elektroniska kommunikationerna kan komma att lamsla
samhallet pa ett satt som vi kanske har svart att forestalla oss idag. Manniskors hélsa och
sdkerhet skulle komma att hotas i och med att socialtjanst och sjukvard skulle kunna fa svart
att utfora sina arbetsuppgifter. Samhallet skulle kunna foérlora stora ekonomiska varden i och
med att industrier och naringsliv far svart att fungera. Paverkningarna skulle med storsta
sannolikhet bli kinnbara pa individniva i och med att manniskors vardagsliv alltmer byggs upp
kring elektronisk kommunikation. Féljden av med langvariga storningar i IT- och
telekommunikationer skulle saledes bli att vardagslivet inte skulle fungera for flertalet
manniskor, vilket skulle skapa spanningar i samhallet med 6kad social oro som foljd.

Det ar saledes av stor vikt for samhéllet att de nuvarande och framtida IT-systemen har en hog
driftsdkerhet och en stor okdnslighet mot sabotage. Dessa sabotage kan vara bade rent fysiska
angrepp mot kédnsliga knutpunkter samt genom angrepp i mjukvarorna. Dessa angrepp kan
bade riktas mot operatorens egna system, dels drabba IT-anviandarna genom att virus sprids i
natverken.

Sannolikhet: 4
Telefonistorningar sker frekvent, ofta i mindre omfattningar. Ett storskaligt avbrott i bade IT-

och telefoniférsorjningen ar mest sannolikt i samband med ett elavbrott. Sannolikheten for
storning bedéms vara tinkbart inom en 1-10ars-period.
Konsekvens: 4
Samhaillets funktionalitet: 3
a) Betydande storningar i samhallsviktig verksamhet.
b) Stora geografiska omraden gor kommunikation viktigare.

Bla vagen 242, SE- 923 81 Storuman
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Liv och halsa: 4

a) Moijlighet att inte kunna larma SOS kan leda till direkt livshotande situationer.
Egendom och/eller miljon:
Bedoms ej paverkas

Grundliggande virden: 2
a) Kan skapa misstro for myndighet.

11.1.5 Stérning i IT-férsérjning
Riskbeskrivning

Samtliga samhallsviktiga verksamheter ar idag beroende av ndgon form av IT-16sning for sin
drift. I manga fall kan verksamheterna stilla om till att jobba utan IT, men med konsekvensen
O0kad arbetsborda och anstrangning for verksamheten. Vissa verksamheter ar helt beroende av
sina IT-system och blir darfor mer kritiska om storningar sker i dessa.

Sannolikheten for storningar i IT-forsorjningen dr sammankopplat med strémavbrott och
andra tekniska problem. IT-attacker i mindre utstrackning forekommer dagligen medan storre
avancerade attacker beskrivs i "Avancerad IT-attack och/eller dataintrdng”.

Vara geografiska forutsattningar ger oss dven sarbarheter i nitet da avgravda ledningar kan
leda till langa avbrott.

Sannolikhet: 4

Sannolikheten for storningar ar sammankopplat med elavbrott. Avgravda ledningar ar aven
vanligt forekommande samt haveri av servrar. Storningar i forsorjningen ar sannolikt att ske
inom 1-10 ar.

Konsekvens: 4

Samhiillets funktionalitet: 4
a) Allvarliga storningar i samhallsviktig verksamhet

Liv och halsa: 4
a) Storningar i samhallsviktig verksamhet

Egendom och/eller miljon:
Bedoms ej paverkas

Grundliggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.

Bla vagen 242, SE- 923 81 Storuman
+46 (0)951-140 00
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11.2 Storning i livsmedelsforsorjning
11.2.1 Storning i leveranser

Riskbeskrivning

Som en foljd av det sdkerhetspolitiska laget har planeringen for och ateruppbyggnaden av ett
civilt forsvar paborjats i Sverige. Uppbygganden av det civila forsvaret innebar for Storumans
kommun att bland annat att ta fram en beredskapsplan for livsmedelsforsorjningen. Arbetet ar
ettled i kommunens totalforsvarsplanering.

Arbetet med en beredskapsplan har paborjats genom ett kontinuitetsarbete for
maltidsverksamhet. Malsattningen ar att sdkra verksamheten.

Livsmedelsforsorjningen idag ar ett system som bygger pa leveranser som ska levereras "just
in time”. Detta gor det extra sarbart da leveranser uteblir. Livsmedelsforsorjningen nationellt
ar en komplex kedja av processer som har ett stort antal kritiska beroenden.

Butikers mojlighet att leverera livsmedel bygger pa samma princip. Butikers mojlighet att silja
dessa till kund bygger dock pa tillgang till bade betalsystem, el, och internet.

Kommunens geografiska lage samt kultur ar en styrka da det finns en hog grad av
lagerhallning/sjalvforsorjning hos hushallen.
Sannolikhet: 3

Sannolikheten for storning i livsmedelsleverans bedoms kunna intréffa inom 10-50 ar.

Konsekvens: 3
Sambhillets funktionalitet 3
a) Storningar i samhallsviktig verksamhet
Liv och halsa 2
a) Pakort sikt bedoms konsekvenserna vara mycket begransade
b) Palangre sikt (1 vecka eller langre) kan ett avbrott ge betydande konsekvenser inom
samhallsviktig verksamhet
Egendom och/eller miljon
a) Bedoms ej paverkas
Grundliggande virden
a) Bedoms ej paverkas
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11.3 Natur-och vaderrelaterade hindelser

Klimatrelaterade risker
Generellt giller samma klimatférandringar i Storumans kommun som for lanet. I dagslaget har

kommunen god beredskap for vairmeboéljor och riskgrupper.

De konsekvenser som kan forvantas i Storumans kommun ar en 6kad risk for fororeningar i
dricksvattnet, de kommunala tdkterna sa vl som de enskilda tikterna. En hogre risk bedoms foreligga
vid de enskilda tikter da det rader en osdkerhet kring lokala markforhallande, brunnsdjup, skotsel,
provtagning och kunskap hos dgaren. Det kan dven finnas omraden som ar mer utsatt for torka vilket
kan fa vissa brunnar att sina.

Kraftiga regn speciellt under host- och vinterhalvaret da marken ofta ar vattenmattad kan komma att
orsaka oversvamningar av VA-system och bebyggelse, och skapa problem med erosion, ras, skred och
slamstrommar. Ras, skred och slamstrommar kan leda till direkta personskador vid sjilva hdandelsen,
och/eller indirekta personskador i ett senare skede till foljd av avskurna vagar alternativt att gammal
fororenad mark och smittor férorenar dricksvatten.

[ Vasterbotten har temperaturen stigit med ca 1 grad de senaste 25 dren och i Lapplandsfjillen har det
inneburit en temperaturékning med omkring 1,5° (SMHIY). SMHI:s berikningar visar att klimatet i
Vasterbottens ldn och Storumans kommun kan komma att bli badde varmare och bldtare. Prognoserna
visar att medeltemperaturen 6ver aret och for de olika arstiderna kan komma att hojas flera grader
under drhundradet. Aven nederbérden kan komma att 6ka och mer extrema nederbérdsmingder kan
bli vanligare (SMHI 2015).

Skulle utslappsmangden minska motsvarande ett mellanscenario innebar det en uppvarmning av
arsmedeltemperatur med ca 3 grader. Skulle det fortséttas slappas ut samma utslappsmiangd som idag
sa skulle det ske en 6kning av arsmedeltemperatur med 6 grader. Vasterbottens skulle saledes fa
samma temperaturklimat som Goétalands lan (SMHI 2018).

Under perioden 2021-2050 forvantas arsmedeltemperaturen att vara ca 3,5 grader hogre dn under
jamforandeperiod 1961-1990. Fram till i slutet av arhundradet férviantas arsmedeltemperaturen ha
Okat med ca 6 grader. Vintertemperaturen paverkas mest, med upp emot 8 grader varmare dn under
referensperioden (1961-1990).

Arsmedelnederborden kommer i slutet av arhundradet att vara runt 20-40 % mer 4n under
referensperioden och nederbdrden kommer att falla mer som regn dn sno. Nederborden 6kar mest
under varen dar RCP8.5 visar pa en 50 % 6kning i vissa omraden. Perioden med sno blir 1-2 manader
kortare. Det kan dven komma att bli kortare perioder med tjile, dock behover tjildjupet inte paverkas
da det ocksa blir kortare period med ett isolerande snétécke.

Tillrinningen varierar mellan ar och under aret beroende pa hur nederbord, temperatur, snotécke,
markfuktighet och avdunstning varierar och samspelar. For vattendragen ses dock vanligen en
aterkommande dynamik under aret. Forandringar i arstidsforloppen kan ha stor betydelse for
vattenforsorjning, miljé och biologisk mangfald, 6versvimningsrisker och vattenkraftsproduktion.
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Risk for extrema fléden i dlvarna beddms inte 6ka, tvirtom kan varfloden bli lite lagre, men kommer
tidigare. Det totala flodet kommer dock att 6ka. Det kommer ocksa att bli risk for hoga vattennivaer
under hosten pa grund av stora nederboérdsméngder. Fler flodestoppar kan 6ka den kontinuerliga
erosionen och successivt leda till skador pa dlvslanter. Kommunen har dock begransade omraden dar
erosion idag foreligger, fraimst ar det strandomradet vid inloppet till sjon Barselet samt stranderna
soder om Grundfors dar det finns en forhojd risk for erosion (SGU karttjanst 2017-12-18). Gallande
raviner sa ar det framst i omraden uppe i fjallvirlden dar spar efter raviner finns nira Umeélven och
storre vattendrag (SGU karttjanst 2017-12-18). Kraftiga regn speciellt under host- och vinterhalvaret
da marken ofta ar vattenmattad kan ocksa komma att orsaka 6versvamningar av VA-system och
bebyggelse, samt skapa problem med ras, skred och slamstrommar.

Fram till nasta sekelskifte kommer vintrarna i Storumans kommun bli varmare, nederbérden rikligare
och flédena i vattendragen forandrade. Detta kan fa konsekvenser i form av mer frekventa
oversvamningar, forsamrad markstabilitet, 6kad erosion snabbare, fororeningstransporter och
potentiellt fler naturolyckor.

11.3.1 Héga floden

Riskbeskrivning

Umeaélven ar reglerad vilket medfor en lagre risk for 6versvamningar dn i tillstrommande
vattendrag som inte dr reglerade. Oversvimningsomraden finns i hela kommunen men
Hemavans samhélle och Hemavans flygfalt ar sarskilt drabbat.

Nar det galler skyfall sd visar en genomford skyfallskartering for Stensele, Storuman, Tarnaby
och Hemavan att det inom samtliga tatorter finns omraden som kan drabbas av 6versvimning
till f6ljd av plotsliga skyfall.

De tidigare utredningarna géllande ras- och skred ar i behov av uppdatering. Fjallomradet med
det storsta bebyggelsetrycket dr ocksa det omrade dar de storsta riskerna finns for ras och
skred.

Aven om snéméingden forvintas bli lagre i framtiden s forutsps dndd mer extrema hindelser
dar vaderforhallande stundvis kan forstarkas. Snomangden kan pa sa vis vissa ar bli ovanligt
rik vilket kan leda till hogre belastning pa tak och byggnader med risk for skador eller kollaps.

Det har under de senast aren tagits fram en detaljerad dversvidmningskartering 6ver Umeéalven
och en skyfallskartering éver Storumans, Stenseles, Tarnabys och Hemavans samhéllen. Det
gor att man nu har ett betydligt battre underlag for att kunna forutse de risker som finns for
oversvamning av befintlig bebyggelse.

Kommunen behdver inventera i 6versiktsplaner vilka omraden som ar
oversvamningsomraden, laglanta och saknar avrinningsméjligheter samt vilka sarskilt kdnsliga
verksamheter som finns i dessa omraden. Utifran en sddan inventering kan man sedan se dver
och prioritera atgarder.

Sverige har under de senaste dren drabbats av stoérre och mindre 6versvamningar i omraden
ndra sjoar och vattendrag vilket resulterat i ekonomiska forluster, miljokonsekvenser och
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svara skador pé infrastrukturen. Oversvamningar kan uppsta till féljd av riklig nederbérd,
snabb avsmaltning och dammbrott.

Sannolikhet: 2
Umeaélven ar reglerad vilket medfor en lagre risk for 6versvamningar dn i tillstrémmande
vattendrag som inte ar reglerade.

Konsekvens: 4

Sambhaillets funktionalitet: 3
a) Pdverkan pa samhallsviktig verksamhet

Liv och halsa: 1
a) Iforlangningen samt parallella hdndelser av storre art.

Egendom och/eller miljon: 4
a) Fastighetsskador
b) Miljoskador
Grundlidggande varden: 2
a) Kan skapa misstro mot myndighet

11.3.2 Ras, skred och slamstromar

Riskbeskrivning

Den 6kade risken for 6versvamningar, ras och skred ger risk for personskador och 6kade
problem for bland annat sjukvard och hemtjanst

Risken for ras och skred forvantas 6ka i framtiden och ar starkt forknippat med nederbdrden.
Det beror pa att det forvantas bli hogre medelvattenforing samt att det kommer fler tillfallen
med extrema nederbordsmangder som okar portrycket i marken och minskar jordens
hallfasthet. Markens benédgenhet for moranras och slamstrommar forvantas 6ka i hela
kommunen, men framfor allt i fjallvarlden dar markens brutenhet (skillnad i héjd) ar som
storst (SIG 2011). I branta slanter i moran kan saval skred som slamstrommar uppkomma, och
dar det aven finns vattendrag med tillrackligt stora avrinningsomraden kan slamstréommar
transporteras langre strackor och paverka bebyggelse och infrastruktur. Slamstrommar
utloses oftast vid intensiva regnvader sommartid, vilka brukar omfatta ett begransat omrade
(SIG 2011).

Fjallregionen ar sarskilt utsatt av ras och skred till f6ljd av markforhallandena langt
fjallsidorna, och kommunen har upplevt allvarligare fall av ras i Hemavan.

Sannolikhet: 2

Scenariot bedoms vara sannolikt inom en 10-50-arsperiod.

Konsekvens: 3
Sambhaillets funktionalitet: 2
a) Betydande paverkan pa samhallsviktig verksamhet i stort
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Liv och halsa: 3
a) Framkomlighet for bldljuspersonal
b) Hemtjanst

Egendom och/eller miljon: 3
a) Forlust av/eller forstord egendom
b) Skador pa miljo och andra miljévarden
Grundliggande virden: 2
a) Beroende pa hantering och utfall kan fortroende for samhallet sjunka

11.3.3 Snoovdder och stormar

Riskbeskrivning

Eftersom Storumans kommun ar ett omrade dar det ofta forekommer stora snomangder ar vi
generellt sitt rustade for det. Men ihallande och extrema mangder leder dnda till allvarliga
konsekvenser. Framkomligheten ar stundtals eller under langre perioder begransad vilket
paverkar all form av trafik men sarskilt hemtjanst, transportkritiska verksamheter samt
blaljusverksamhet kan drabbas.

Det forekommer viss risk for att tak rasar in pa grund av snons tyngd.

Kraftiga stormar forekommer i genomsnitt mer dn en gang per ar i Sverige. Under 1900-talet
ar 27 tillfallen med sarskilt kraftiga stormar kanda. Under 2000-talet har Sverige hittills haft
33 tillfallen med sarskilt kraftiga stormar.

Nastan varje ar drabbas nagon del av landet av snéovader som betraktas som onormalt haftiga.
Ofta ar det landomraden utmed kusterna som drabbas av s.k. sjo inducerat snofall da fuktig luft
fran havet kyls av 6ver land. Ett sddant sndovader drabbade Gavle 2006 och Skane 1999.

Effekterna av ovader ar framst att kommunikationerna drabbas; viagarna driver igen,
tagtrafiken kan bli stromlos, farjor och flyg stélls in p.g.a. hard vind. Elférsorjningen kan storas
av att trad faller 6ver ledningarna. Strombortfallen kan stora teletrafiken vilken kan komma att
bli ett allt storre problem i framtiden. Byggnader kan skadas av hard vind eller stora snolaster
med fall av personskador som foljd.

Sannolikhet: 4

Snoovader forekommer regelbundet dar stora sndomangder maste hanteras. Ett snéovader som
skulle resulterai allvarliga konsekvenser bedoms sannolikt att ske inom en 10-50-arsperiod.

Konsekvens: 3

Sambhillets funktionalitet: 3
a) Storningar i samhallsviktig verksamhet.
b) Transportstorningar
Liv och halsa: 2
a) Begransad framkomlighet och/eller forlangd insatstid for blaljus och andra viktiga
verksambheter.
b) Stérningar i samhallsviktig verksamhet
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Egendom och/eller miljon: 3
a) Egendomsskador for skogsagare.
b) Sarskild risk for rennaringen.

Grundliggande virden: 1
a) Kan skapa tillfallig misstro for myndighet.

11.3.4 Skogsbrand
Riskbeskrivning

Sommaren 2018 drabbades Sverige av flera omfattande brander som f6ljd av en varm sommar
med lite nederbord.

Under bade 2021 och 2023 var sommarperioden i bérjan varm och torr, vilket ocksa ledde till
skogsbrander. Sannolikheten att dessa brander skall hota méanniskors liv och hédlsa ar 1ag. Dock
forekommer stora kostnader i egendomsskada och skadeavhjalpande insatser.

Geografiskt har vi en mycket stor yta skog att skydda och hantera samtidigt. Branderna kan
startas av manniskor som eldar utomhus men ocksa vid skogsavverkning via gnistbildning. En
annan orsak kan ocksa vara aska.

En storre skogsbrand dn de kommunen hanterat hitintills skulle krava stora personella och
materiella resurser och skulle troligtvis ta flera dagar att komma i kontroll med.
Sannolikhet: 4

Brander av storre dignitet intraffar valdigt sallan, men med klimatférandringarna blir darfér
bedomningen att en sadan skogsbrand kan intraffa inom en 1-10-arsperiod.

Konsekvens: 3

Sambhaillets funktionalitet:
Bedoms ej paverkas i nagon storre utstrackning.

Liv och hilsa: 3
a) Beroende pd brandens lokalisering och utbredning finns risk for liv och hélsa.
Egendom och/eller miljon: 4
a) Skogsbrander leder till utslapp av miljofarliga &mnen som i sin tur leder till forsurning
och 6vergodning av mark och vatten.
b) Egendomsskador for skogsagare.
Grundliggande virden: 1
Bedoms ej hostas.
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11.4 Transporter
11.4.1 Stérning i drivmedelsférsérjning

Riskbeskrivning

Storumans kommun ansvarar for samhallsviktiga verksamheter som alltid maste fortga
oavsett vad som intraffar. Det innebar att kommunen har ett stort behov av att sékra
forsorjningen till sina verksamheter, aven bransleforsoérjning till reservelverk som ska kunna
fungera vid langvariga elavbrott. Det saknas som oftast uthallighet vid bensinstationer.
Reservaggregat for samhallsviktiga verksamheter behover drivmedel och pafyllning av
drivmedel for att fungera.

Vart samhalle ar helt beroende av en fungerande olje- och drivmedelsforsorjning. Utan den
skulle naringslivet ha svart att fungera. Viktiga samhallsfunktioner, som till exempel polis,
raddningstjanst, sjukvard och kommunal dldreomsorg, skulle ocksa ha svart att fungera utan
drivmedel

Det beredskapslager av olja som idag finns ger en tillfredstdllande nationell uthallighet men
fordelningen av drivmedel till slutanvandarna har idag stora brister.

Bade i fredstid och i den kommande totalférsvars-planeringen maste det finnas ett forberett
nationellt system for prioritering av drivmedel.

[ dagslaget finns ingen gemensam l6sning da stora delar maste l6sas nationellt. Att 6ka
forsorjningstryggheten i samhallet dr inte en uppgift for en enskild aktor utan det kravs
samverkan och atgarder av alla aktorer i forsorjningskedjan, dvs. saval oljebolag, distributorer,
forsaljningsstallen och slutanvandare.

Sannolikhet: 3

Sannolikheten att storningar sker beror pa flera orsaker. Det ar darfor svart att ge en bra
bedémning pa sannolikheten. Det har dn idag inte skett ndgon drivmedelsbrist eller storre
storningar som paverkar samhallsviktig verksamhet. Men utgangspunkten ar att det kan
intraffa inom en 10-50-arsperiod.

Konsekvens: 5
Samhiillets funktionalitet: 5
a) Paverkar hela samhaillet i stor omfattning.
b) Har stor inverkan pa manga andra riskomraden.
Liv och halsa: 2
a) Pakort sikt begransade.
b) Palang sikt (1 vecka eller langre) kan avbrott ge allvarliga konsekvenser.

Egendom och/eller miljon:
Bedoms ej paverkas i nagon storre utstrackning

Grundliggande varden: 1
A. Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.
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11.4.2 Trafikolycka
Riskbeskrivning

Vagnatet kan lite forenklat delas in i tva delar; det kommunala vagnétet dir kommunens ar
ansvarig vaghallare och det statliga vagnatet dar Trafikverket ar vaghallare. Inom det
kommunala vagnatet forekommer oftast olyckor med lindriga personella och materiella
skador. Storre och allvarligare olyckor intraffar som regel inom det statliga vagnatet.
Genom Storumans kommun gar bade viagarna e45 och e12 vilka med hansyn till trafikfloden
och statistik innebar risker.

Olyckor med personintensiva transporter kan fa mycket stora konsekvenser. Ett sidant
olycksscenario kan exempelvis vara en bussolycka dar en langfardsbuss ar inblandad. Den
standigt 6kande massan med tung trafik och darmed ocksa fler transporter av farliga
kemikalier genom kommunen.

Sannolikhet: 3
En trafikolycka med farliga godstransporter bedéms vara medelhog, sannolikt inom en 10-50-
arsperiod.

Konsekvens: 4
Sambhaillets funktionalitet: 2
a) Transporter skulle kunna komma att begréinsas.

Liv och halsa: 5
a) Forlust av manniskoliv vid olycksplatsen

Egendom och/eller miljon: 3
a) Skador pa miljo och andra miljévarden som till exempel kulturarv.

Grundliggande virden: 4
a) Beroende pa hantering och utfall kan fortroende fér samhallet sjunka.

11.4.3 Olycka med farligt gods
Riskbeskrivning

Inom Storumans kommun transporteras arligen relativt stora mangder farligt gods. E-12 och
E- 45 som loper genom kommunen dr nagra av Sveriges mest trafikerade vagar avseende
denna typ av transport. Langs med transportlederna for farligt gods har kommunen
vattenskyddsomraden och en trafikolycka med farligt gods skulle kunna medfora betydande
konsekvenser for dricksvattenforsorjningen.

Farligt gods ar ett samlingsbegrepp for amnen och produkter som har sadana farliga
egenskaper att de kan skada manniskor, miljo, egendom och annat gods om de inte hanteras
ratt under transport. Begreppet transport innefattar forflyttning av godset med ett
transportmedel samt lassning och lossning, forvaring och annan hantering som utgér ett led i
forflyttningen.
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Lansstyrelserna i Sverige rekommenderar att farligt godstransporterna féljer vissa leder men
dessa hanvisningar ar inte juridiskt bindande.

Singelolyckor ar den vanligaste olyckstypen med farligt godstransporter. Olyckorna beror
framst pa hog fart, tekniska fel samt pa att féraren gor en felmandéver eller somnar.

Jarnvagstransporter av farligt gods har tidigare betraktats som mindre riskfyllda dn vad
vagtransporterna dr. Konsekvenserna kan dock bli vérre eftersom en jarnvagsvagn kan rymma
mer dn dubbelt sd mycket som en vagtransport och vid en jarnvagsolycka kan flera vagnar
forstoras samtidigt.

Sannolikhet: 3

Scenariot beddéms vara sannolikt inom en 10-50-arsperiod.

Konsekvens: 3

Sambhiillets funktionalitet: 2
a) Paverkan pa civilsamhallet

Liv och hilsa: 3
a) Civilsamhallet kan paverkas beroende pa geografisk plats for olycka

Egendom och/eller miljon: 4
a) Skador pa milj6 och andra miljévarden

Grundlidggande varden: 2
a) Beroende pa hantering och utfall kan fortroende for samhaéllet sjunka

11.4.4 Flygolycka
Riskbeskrivning

[ likhet med transportolyckor i vrigt ar konsekvenserna for en flygolycka i stor utstrackning
varierande beroende pa var handelsen intraffar. Statistiskt sett sa sker olyckor med flyg och
helikopter framfor allt i samband med start och landning. Andra risker kopplat till
flygverksamheten skulle kunna vara kollision mellan flygplan och annat objekt, samt bransle
eller oljespill. Det finns tva godkanda flygplatser i Storumans kommun: Hemavan Tarnaby
Airport samt Gunnars flygplats (som numera ar i Fortifikationsverkets dgo).

Ett haveri i anslutning till ndgon av dessa omraden skulle kunna resultera i mycket allvarliga
konsekvenser.

Sannolikhet: 2

Sannolikheten for civila flygolyckor ar relativt ovanligt. Pa riksniva har det skett ca atta civila
flygolyckor de senaste 60 aren. Scenariot bedéms vara tankbart inom en 50-100-arsperiod.

Konsekvens: 3
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Sambhaillets funktionalitet: 2
a) Mojligen begransad framkomlighet beroende pa vart olyckan intraffar

Liv och halsa: 5
a) Stor risk for dodsfall och allvarligare skador

Egendom och/eller miljon:
Bedoms ej paverkas i nagon storre utstrackning

Grundliggande varden:
Bedoms ej hotas

11.5 Smitta
11.5.1 Epidemi, pandemi

Riskbeskrivning

Coronapandemin drabbade varlden i slutet av 2019 och paféljderna hanteras dn idag (2023).
Konsekvenserna av en pandemi ar svara att forutse da virusstammar har och kan utveckla
olika symptombilder. Av erfarenhet ser vi hur hanteringen av pandemin i sig kan fa storskaliga
effekter pa samhallet da personal inte kan ga till jobbet och barn inte far ga till skolan.

Coronapandemin drabbade framst dldre, men tidigare pandemier som spanska sjukan
drabbade i stor utstrackning personer i aldrarna 20-40 ar. Pandemier kan alltsa drabba oss
valdigt olika, men hanteringen av dem lar fa liknande konsekvenser.

En framtida pandemi kan dérfor forvantas fa liknande effekter om &n allvarligare eller mindre
allvarliga konsekvenser av sjdlva sjukdomen.

En annan risk kopplat till smittspridning ar signalerna om antibiotikaresistens som ser ut att
bli ett alltmer utbrett problem till foljd av 6veranvandning av antibiotika hos bade djur och
manniskor, framforallt i mindre utvecklade ldander.

Epidemier sker regelbundet i Sverige i form av t.ex. sisongsinfluensor och RS-virus hos barn.
Sannolikheten for en storskalig pandemi i ungefar samma omfattning som corona bedéms
kunna intraffa inom en 10-50-arsperiod.
Konsekvens: 4
Sambhaillets funktionalitet: 4

a) Storskalig paverkan i hela samhallet. Distansering, distansarbete, distansundervisning

osv.
b) Kan omfatta langa tidsperioder, upp till flera ar.
c) Brist pa sjukvardsmaterial.
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Liv och halsa: 4

a) Daodsfall ofta inom sarbara grupper dvs. dldre, yngre och sjuka samt de med nedsatt
immunforsvar.

b) Okad distansering kan fa foljdeffekter hos personer som lever i dysfunktionella
relationer. Okning av vald i nira relation, missbruk, psykisk ohilsa med anledning av
isolering i hemmet.

Egendom och/eller miljon: 2
a) Kan leda till ekonomiska konsekvenser i samhallet.

Grundliggande virden: 3
a) Hanteringen av handelsen kan skapa langvarig men 6vergdende misstro mot flera
samhallsfunktioner eller forandra beteendet mot dessa.

11.6 Olyckor vid farlig verksamhet

11.6.1 Dammbrott

Riskbeskrivning

Storumans kommun ar efter Jokkmokk den kommun i Sverige som har flest
kraftverksdammar. De flesta av dessa klassas som farlig verksamhet (LSO 2:4) vilket betyder
att ett dammbrott kan orsaka mycket stora konsekvenser for manniskoliv, egendom och miljo.

Ett dammbrott i ndgon av de stora dammarna i kommunen skulle fa ytterst allvarliga
konsekvenser. Vagar och jarnvag kan komma att hamna under vatten och delvis spolas bort,
byggnader och annan infrastruktur kan komma att skadas, byar att isoleras, omfattande
stromavbrott och skador i bade el och telefonnit etc. Vattennivan kommer visserligen att
sjunka sa smaningom och det ar forst da som omfattningen av dammbrottet kan bedémas.

De storsta riskerna for dodsfall ar narmast nedanféor dammen. Dvs. manniskor som drunknar
for att de inte hinner satta sig i sikerhet. Sekundéra dédsfall pa grund av isolering,
lakemedelsbrist kommer sannolikt ocksa att intraffa.

Eftersom gangtiderna ar relativt langa till de storre orterna langs dlven bor evakuering och
utrymning ha hunnit ske innan vattennivan blivit kritisk.

Det ar troligt att en hdndelse av denna magnitud som dessutom far konsekvenser for stora
delar av landet (transporter, energileveranser, residensstad m.m.) kommer att utlysas som en
svar pafrestning for nationen och dirmed aven bli en statlig angeldgenhet.

Kommunen ar beroende av att andra kommuner kan ta emot utrymmande och evakuerade.
Det ar framforallt evakueringen av brukare inom vard och omsorg som ar kritisk eftersom
detta aven fordrar en omfattande transportorganisation.

Sannolikhet: 3

Dammbrott i Sverige ar vildigt ovanligt. Ar 1973 rasade en mindre damm i Syssleback i
Varmland pa grund av 6verstromning. Olyckan kravde ett manniskoliv. 1977 forekom hoga
floden i Bergslagen, dar snabb sndsmaéltning och kraftig nederbord astadkom omfattande
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oversvamningar som ledde till bland annat damm- och broras, skadade byggnader, jarnvagar,
skogsmark och teknisk infrastruktur. Aven 1985 forekom onormalt kraftig nederbérd i
omradet kring norra Svealand och s6dra Norrland, vilket ledde till att en kraftverksdamm
rasade. Scenariot bedoms vara tinkbart inom en 50-100-arsperiod.

Konsekvens: 5

Samhillets funktionalitet: 5
a) Jorderosion i samband med dammbrottet kan bidra till storre skador. Det innebar aven
okad risk for att 16st material transporteras i vattenflodet.
b) Storningar eller langvariga avbrott i el-, vatten-, IT-, tele-, och avloppshantering.
c) Skador pa transportleder
d) Storningar i samhallsviktig verksamhet
Liv och halsa: 4
a) Begrinsad framkomlighet for bldljus, boende och andra som vistas i kommunen

Egendom och/eller miljon: 5
a) Skador pa infrastruktur, markanvandning samt miljo.

Grundliggande varden: 4
a) Kan skapa misstro mot myndighet

11.7 Antagonistiska handlingar
11.7.1 Vald eller hot om vald
Riskbeskrivning

Vald och hot om vald &r vanligt forekommande i manga delar av samhallet. Det kan réra sig om
vald i ndra relation, vald mot tjansteman eller vald i offentlig milj6. Alldeles oavsett paverkar
vald och hot om vald sattet vi lever och férhaller oss till varandra.

Vald kan dven orsaka kriser bade i form av paverkan pa samhallsviktig verksamhet men dven
genom storskalig psykosocial paverkan. Pagaende dodligt vald (PDV) ar ett begrepp som
beskriver en grupp hiandelser dar en eller flera personer utsatter allmanheten for dodligt vald.
Ibland hinner katastrofala hdndelser ske innan polis ar pa plats.

Det ar oftare man som ar utforare av valdshandlingar och det ar oftare kvinnor som ar utsatt
for valdshandlingar. Sarskilt utsatta grupper loper aven storre risk att utsattas for vald eller
hot om vald.

Sannolikhet: 3

Vald eller hot om vald forekommer regelbundet men leder sallan till storre konsekvenser. Ett

scenario som skulle leda till storskaliga konsekvenser for samhallet bedoms vara tankbart
inom en 1-10-arsperiod.
Konsekvens: 3
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Sambhallets funktionalitet
Bedoms ej paverkas i nagon storre utstrackning

Liv och halsa: 3
a) Kan paverka enskilda individer eller grupp av individer allvarligt.
b) Kan paverka storre grupper i form av psykisk ohélsa.
c) Kan forandra beteendemdnster hos grupper.

Egendom och/eller miljon:

Bedoms ej paverkas

Grundliggande virden:
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.

11.7.2 Otillborlig informationspdverkan

Riskbeskrivning

Genom framvéxten av digitala forum t.ex. Facebook, X (f.d Twitter) etc. samt mangden av nya
alternativa nyhetskallor har mojligheten att paverka manniskor aldrig varit storre. Om en
annan stat forsoker att paverka Sverige som land eller samhalle kallas detta for otillborlig
informationspaverkan.

Detta kan ske i form av paverkan pa offentliga val eller paverkan i vissa fragor. Aktorer med
antagonistiska motiv forsoker paverka dessa via anvandningen av t.ex. desinformation,
konspirationsteorier, fejkade konton, chatt-botar och fejkade kallor/experter. Verktygen att
paverka en fraga ar manga och gar att anvanda tillsammans for att orsaka skada pa en aktors
fortroende.

Ett exempel pa otillborlig informationspaverkan ar den paverkanskampanj som riktades mot
kommuners socialkontor i fraga om Lagen med sarskilda bestimmelser om vard av unga
(LVU). Budskapet som spreds var att socialtjdnsten kidnappar barn och sarskilt riktar in sig pa
barn med utlandskt pabra och muslimsk trosuppfattning.

Otillborlig informationspaverkan kan leda till ett skadat fortroende for institutioner men ocksa
mana till vald eller hot om vald mot t.ex. tjdnstemaén eller etniska grupper.

Den antagonistiska aktoren forsoker ofta anvanda sig av en polariserad fraga for att sedan
kapa den till forman for ett budskap som ger en forvantad effekt hos gruppen den ar sedd till
att paverka.

Sannolikhet: 3

Ett scenario likt detta bedoms vara tankbart inom en 1-10-arsperiod.

Sambhaillets funktionalitet: 2
a) Paverkar de demokratiska fri och rattigheterna som samhallet bygger pa och skadar
fortroendet for intuitioner.
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Liv och halsa: 2
a) Beroende pa vilken aktor/institution som paverkas kan liv och hilsa paverkas.

Egendom och/eller miljon: 2
a) Beroende pa vilken aktor/institution som paverkas kan liv och hilsa paverkas.

Grundliggande varden: 4
a) Kan skapa misstro till samhallsfunktioner eller dndra gruppers beteenden mot dessa.

11.7.3 Vdpnat angrepp
Riskbeskrivning

Som en f6ljd av det sdkerhetspolitiska laget har planeringen for och ateruppbyggnaden av ett
civilt forsvar paborjats i Sverige. | manga sammanhang talar man samtidigt om att Sverige ar
utsatt for grazonshot och det forutsatts att det civila forsvaret ska kunna hantera dessa hot.
Den osdkerhet som kan uppsta i granslandet mellan fred och krig kallas ofta for grazons-
problematik. Enligt regeringens forsvarspolitiska inriktning ska planering for civilt forsvar
aterupptas. Det civila forsvaret syftar till att samhallet ska fungera vid hojd beredskap och krig
i Sverige. Civilt forsvar bedrivs inom ramen for verksamheten i statliga myndigheter,
kommuner, regioner, privata foretag och frivilligorganisationer. Det civila forsvaret och
militdra forsvaret bildar tillsammans totalférsvaret.

Malen for det civila forsvaret ar att:

e varna civilbefolkningen,
e sikerstilla de viktigaste samhallsfunktionerna
e bidra till Férsvarsmaktens formaga vid ett vdpnat angrepp eller krig i var omvarld.

Alla kommuner ska paborja arbetet avseende de forberedelser som behovs for verksamheten
under hojd beredskap(beredskapsforberedelser) sa att de pa sikt kan fullgéra sin uppgift inom
totalférsvaret i hindelse av krigsfara och krig. (Overenskommelse om kommunernas arbete med
civilt forsvar 2018 - 2020)

[ Férsvarsberedningen delrapport Motstandskraft, Inriktning av totalférsvaret och utformning
av det civila forsvaret 2021 - 2025 skriver man att totalforsvaret ska utformas och
dimensioneras for att kunna méta vapnat angrepp mot Sverige inklusive krigshandlingar pa
svenskt territorium. [ rapporten lyfter man bland annat den enskildes ansvar,
grazonsproblematiken, cyberattacker, sdkerstéllande av forsorjning av livsmedel och
drivmedel.

[ Storumans kommunen finns totalt 33st skyddsrum varav kommunen fogar éver 17st.

Vi lever i en osidker tid och sannolikheten for hojd beredskap gar inte langre att utesluta.
Sannolikhet: 3

Scenariot bedoms vara sannolikt inom en 10-50-arsperiod.

Konsekvens: 5
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Samhillets funktionalitet: 5
a) Storskalig paverkan pa samhallsviktig verksamhet
b) Storskalig paverkan pa civilsamhallet
Liv och halsa: 5
a) Forlust av manniskoliv
b) Kraftigt 6kad psykisk ohdlsa

Egendom och/eller miljon: 5
a) Forlust av/eller forstord egendom
b) Skador pa milj6 och andra miljovarden som t.ex. kulturarv

Grundliggande virden: 5
a) Beroende pa hantering och utfall kan fortroende for samhéllet sjunka, men kan pa
samma satt starka fortroendet hos densamme

11.7.4 Avancerad IT-attack och/eller dataintrdng

Riskbeskrivning

Cyberangrepp sker dagligen mot Sverige och de blir alltmer avancerade. Metoder och verktyg
for cyberangrepp utvecklas standigt och hotaktorernas forutsattningar forandras i takt med
teknikutvecklingen. Samtidigt har digitalisering, globalisering och den snabba
teknikutvecklingen gjort samhallet mer sarbart.

De hot som Sverige star infér handlar bland annat om underrattelsehot fran fraimmande makt
och fran kriminella som utsatter verksamheter for brott. Det kan ske genom exempelvis
l6senordsattacker, e-postangrepp, natfiske, skadlig kod eller angrepp mot mobila enheter.

Effekterna av ett cyberangrepp kan fa stora konsekvenser for samhallsviktiga funktioner och
kritiska IT-system, och de direkta och indirekta kostnaderna fér cyberangrepp berdknas till
miljardbelopp.

Det finns flera uppmarksammade fall av cyberattacker. Ett exempel ar ransomware-attacken
(utpressning mot losensumma, ofta genom skadlig programvara) som Kalix kommun utsattes
for 2022. Konsekvenserna var alvarliga men kommunen lyckades snabbt stélla om till analogt
arbete. Den totala kostanden for kommunen uppgick till 2,3 miljoner.

Aven Coop drabbades 2021 av ransomware i form av ett digitalt utpressningsprogram som
laste kassasystemet och omagjliggjorde transaktioner. Det enda sattet att fa i gdng systemet igen
var att betala en hog summa pengar. Bakom det digitala utpressningsférsoket stod en kriminell
organisation med kopplingar till Ryssland.

Sannolikhet: 5

Sannolikheten for en avancerad IT-attack och/eller intrang bedéms vara tankbart inom en 1-
ars period.
Konsekvens: 4
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Samhiillets funktionalitet: 4
a) Storningar i kritiska verksamhetssystem
b) Lastinformation eller dataforlust
Liv och halsa: 3
a) Kansliga personuppgifter riskerar att lacka ut

Egendom och/eller miljon: 5
a) Mycket hog ekonomisk paverkan, dels i form av 6kad arbetstid och/eller forlorad
teknisk utrustning, men dven utpressning mot l6sensumma.

Grundliggande varden: 4
a) Forsamrat fortroende for myndighet.

12 Bilagor, ovrigt

Till Risk- och sarbarhetsanalysen finns tva sekretessbelagda bilagor

e Bilagal. Sarbarheter och atgarder, Risk-och sarbarhetsanalys 2023-2027, Storumans kommun
e Bilaga 2. Identifierad samhallsviktig verksamhet i Storumans kommun
e Bilaga 3. Elavbrott Storumans kommun Hésten 2022

Ansvar
Ansvarig for upprattande av Risk-och sarbarhetsanalys Storumans kommun 2023-2027 ar
kommunens sdkerhetssamordnare.
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