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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Storumans kommun samt
lekmannarevisorer i kommunagda bolag genomfért en granskning hur kommunens
samlade verksamhet arbetar med informationssakerhet. Revisionsobjekt i granskningen
ar kommunstyrelse, namnder och kommunagda aktiebolag.

Granskningen har inriktats mot féljande omraden:
- Organisation, ansvar och roller

- Styrdokument

- Systematiskt arbetssatt

- Kommunstyrelsens kontroll

Utifran genomférd granskning goérs en sammantagen revisionell beddmning att
koncernens arbete med informationssakerhet inte bedrivs med tillracklig intern kontroll.

Underlag for revisionell bedémning redovisas i avsnitt 2.1-2.4.
For att utveckla granskningsomradet lamnas féljande rekommendationer:

e Att kommunstyrelsen provar vilket eventuellt ansvar som ska vila pa facknamnderna
nar det galler omradet informationssakerhet. Om namnderna tilldelas ett ansvar bor
detta i sa fall dokumenteras i reglemente samt i informationssakerhetspolicy.

e Att kommunstyrelsen tar fram en koncernévergripande styrdokument som beskriver
hur kommun och dess bolag ska arbeta med informationssakerhet. Fokus bor riktas
pa foljande delar:

o Organisation och ansvar for arbetet med informationssakerhet.

o Ge vagledning hur hur det systematiska arbetet ska bedrivas.

o Formerna for hur bolagsstyrelser/namnder ska folja upp omradet men aven
ldmna rapport till kommunstyrelsen.

e Att kommunstyrelsen for in omradet “Informationssakerhet” i sin arliga
uppfdljningsplan.
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1. Inledning

1.1 Bakgrund
Kommuner och regioner har ett av det svenska samhallets mest komplexa uppdrag.

Detta da en stor del av den samhallsviktiga verksamheten raknas till deras
ansvarsomrade. Fortroendet for en organisation tar Iang tid att bygga upp, men kan
snabbt raseras av en enskild sakerhetsincident. Med dagens snabba digitalisering blir
informationssakerhet allt viktigare. Klassning av informationstillgangar ar viktigt for att
sakerstalla att den mest skyddsvarda informationen verkligen far det skydd som kravs.

Det évergripande syftet med informationssakerhet ar att sdkerstalla att information for
medarbetare, medborgare och andra intressenter hanteras med utgangspunkt i
tillganglighet, riktighet och konfidentialitet. Ett proaktivt informationssakerhetsarbete ar
en forutsattning for en effektiv och korrekt informationshantering. Vilket i sin tur skapar
fértroende bade inom och utanfér organisationen.

Revisorerna har i sin riskanalys for 2022 beddémt att det finns en risk att
kommunkoncernen inte har sakerstallt att finns en god informationssakerhet och har
darfoér gett PwC ett uppdrag att granska omradet.

Revisionsobjekt i granskningen ar kommunstyrelse, ndmnder och kommunagda
aktiebolag. | kommunstyrelsens uppdrag ingar att leda, samordna och utdva uppsikt
Over kommunens samlade verksamhet (inkl. bolagen).

1.2 Syfte och revisionsfragor
Revisorernas uppdrag regleras i kommunallagen kapitel 12 och aktiebolagslagen kapitel

10. Syfte med granskningen ar att bedéma om koncernens arbete med
informationssakerhet bedrivs med tillracklig intern kontroll. Féljande revisionsfragor ska
besvaras i granskningen:

1. Finns en organisation fér informationssakerhet med tydlig roll- och
ansvarsfordelning? Fokus pa féljande omraden: aktualitet, heltdckande samt
forankring i kommunorganisationen.

2. Finns styrande riktlinjer for informationssakerhet och ar dessa implementerade i
verksamheten?

3. Bedriver verksamhetsorganisationen ett aktivt arbete med informationssakerhet?
Fokus pa aktiviteter/atgarder och rapportering.

4. Foljer kommunstyrelsen upp och utvarderar koncernens arbete med
informationssakerhet i tillracklig grad?

1.3 Revisionskriterier
Foljande revisionskriterier anvands i granskningen:

- Kommunallagen 6:1, 6:6, 6:13
- Aktiebolagslagen 8:4
- Styrdokument inom kommunen och dess bolag som ar relevanta fér granskningen.



1.4 Avgransning
| tid avgrénsas granskningen i férsta hand till ar 2022. Ovrig avgransning, se avsnitt

“Syfte och revisionsfragor”.

1.5 Metod
Analys av for granskningen relevant dokumentation. Fdljande kommuninterna dokument

har granskats:

Informationssakerhetspolicy Storumans kommun (2007)
Sakerhetsinstruktion: Forvaltning, Storumans kommun (2009)
Sakerhetsinstruktion: Anvandare, Storumans kommun (2009)
Verksamhetsplaner: KS och ndmnder 2022

Agardirektiv fér moder- och dotterbolag

Reglemente fér kommunstyrelse och namnder

Kommunstyrelsens protokoll for perioden 2021-08-01 -- 2022-07-31

Intervjuer har genomforts med koncernchef, stabschef, sdkerhetssamordnare samt
VD:ar i kommunens dotterbolag. De intervjuade har beretts méjlighet att sakgranska
rapporten.

Revisionell bedémning av respektive revisionsfraga sker utifran en tregradig skala:
jaluppfyllt (grén); delvis uppfyllt (gul); nej/ej uppfyllt (réd).
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2. Granskningsresultat

2.1 Organisation, ansvar och roller

Revisionsfraga 1: Finns en organisation for informationssékerhet med tydlig roll- och
ansvarsfordelning? Fokus pa féljande omraden: aktualitet, heltdckande samt férankring i
kommunorganisationen.

lakttagelser

Av kommunallagen framgar att kommunal verksamhet ska kadnnetecknas av god intern
kontroll. En del i den interna kontrollen &r att tydliggdra ansvar och roller inom en
organisation. Detta galler inom saval den politiska organisationen som
verksamhetsorganisationen. En otydlig ansvarsfordelning riskerar foérsvara mojligheten
att utkrdva ansvar av organisationen.

Kommunstyrelse, némnder och bolagsstyrelser

Av reglemente for kommunstyrelse och namnder (Kommunfullmaktige 2018-11-20)
framgar att kommunstyrelsen har ett 6vergripande ansvar for kommunens
sakerhetsfragor. | styrelsens uppgifter ingar att ta hand om kommunens IT-system.
Kommunens styrdokument reglerar inte vilket eventuellt ansvar som vilar pa namnderna
nar det galler informationssakerhet.

Information ar vardefull och behdver skyddas efter behov. Kommunen har i agarrollen
inte utdévat nagon formell styrning hur kommunagda bolag ska arbeta med
informationssakerhet. Bolagsstyrelsens ansvar for forvaltningen av dess angelédgenheter
regleras i aktiebolagslagen.

Verksamhetsorganisationen inom kommun respektive bolag

I kommunens styrdokument beskrivs hur arbetet med informationssakerhet ska
organiseras inom kommunens forvaltningar. Foljande befattningar och organ har
uppdrag att fullgéra inom omradet:

- Kommunledningsgruppen

- Informationssakerhetssamordnare

- IT-chef och IT-beredningsgrupp

- Systemagare

- Samtliga chefer

- Medarbetare

Granskningen visar att den verksamhetsorganisation som beskrivs i styrdokumenten i
flera avseenden ar inaktuell. En brist ar att dokumenten inte beaktar att kommunen
sedan nagra ar tillbaka valt att 6verlata driften av kommunens IT-system fill
kommunalférbundet Lystkom.

Kommunstyrelsen har under 2021 sett ett behov att stdrka kommunens organisation
inom omradet sakerhet och beredskap. Inom kommunstyrelseforvaltningens kanslienhet
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har det bildats en stddfunktion som bland annat ska arbeta med informationssakerhet.
Foretradare for kanslienheten framhaller att den verksamhetsorganisation som beskrivs
i 2007 ars informationssakerhetspolicy varken ar aktuell eller fullt ut andamalsenlig.

Inom bolagen regleras ansvar och roller i férsta hand genom styrelsens arbetsordning
och VD-instruktion. VD ansvarar enligt aktiebolagslagen fér den I6pande férvaltningen
av bolagets angelagenheter. Granskade bolag har i flertalet fall inte preciserat hur
organisation, ansvar och roller férdelas inom omradet informationssakerhet. |
flygplatsbolaget regleras ansvaret inom verksamhetsorganisationen delvis genom dess
drifthandbok.

Bedbmning

Var bedémning ar att organisation for informationssakerhet endast delvis ar tydlig.

Beddmningen baseras pa foljande:

- Kommunstyrelsens och bolagsstyrelsernas ansvar ar i huvudsak tydligt. En brist ar
att kommuninterna styrdokument ej klargjort némndernas eventuella ansvar inom
omradet.

- Ansvaret pa verksamhetsniva ar i flera avseenden otydligt.

- Den organisation som beskrivs i kommunens styrdokument fran 2007-2009 &r inte
aktuell, heltackande eller férankrad inom nuvarande organisation.

For att utveckla omradet foreslas att kommunstyrelsen provar vilket eventuellt ansvar
som ska vila pa facknamnderna nar det galler omradet informationssakerhet. Om
namnderna tilldelas ett ansvar bér detta i sa fall dokumenteras i reglemente samt i
informationssakerhetspolicy.

Kommunstyrelsen rekommenderas aven att faststalla en organisation som omfattar hela
koncernens verksamhet, det vill sdga aven den verksamhet som bedrivs i bolagsform.

2.2 Styrdokument
Revisionsfraga 2: Finns styrande riktlinjer fér informationssékerhet och ar dessa
implementerade i verksamheten?

lakttagelser
Av kommunallagen framgar att kommunal verksamhet ska styras genom mal, riktlinjer
och planer. Mal och riktlinjer ska beslutas av den politiska organisationen.

| Myndigheten fér samhéllsskydd och beredskaps (MSB) uppdrag ingar att lamna rad
och stdd till organisationer hur de ska arbeta med informationssakerhet. | MSB:s
vagledning beskrivs vikten av att ta fram styrdokument. Styrdokumenten kan utgéras av
policy, riktlinjer, planer och instruktioner.

Syftet med ett styrdokument ar att styra och vagleda hur organisationen ska arbeta inom
ett specifikt omrade. Féljande styrdokument har noterats i denna granskning:

1. Informationssakerhetspolicy (Kommunfullmaktige 2007-10-16)

2. Sakerhetsinstruktion: Forvaltning (Kommunledningsgruppen 2009-03-16)
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3. Sakerhetsinstruktion: Anvandare (Kommunledningsgruppen 2009-03-16)

Informationssakerhetspolicyn (styrdokument 1) innehaller féljande avsnitt:
- Mal pa kort och lang sikt

- Organisation och ansvar

- Vilka styrdokument som ska upprattas

- Generella krav

- Revidering och uppfdljning

Foretradare for verksamheten upplever att policyn fran 2007 innehaller vissa av de delar
ett styrdokument ska innehalla, men att dokumentet i flera avseenden ar inaktuellt. For
narvarande pagar en revidering av kommunens informationssakerhetspolicy.
Revideringen utfors av kommunstyrelseforvaltningens kanslienhet.

Granskning av styrdokumenten 2-3, som beslutats pa verksamhetsniva, visar att dessa
framfor allt innehaller féljande delar:

- Organisation och ansvar

- Regler och rutiner: férvaltning

- Regler och rutiner: anvandare

- Rapportering av sdkerhetshandelser och svagheter.

Vetskapen om att kommunens styrdokument inte har ajourhallits under senare ar har
aven medfort att inga sarskilda insatser har genomforts pa verksamhetsniva for att
implementera dokumenten.

Granskningen visar att de kommunagda bolagen i flertalet fall saknar egna
styrdokument som som ger vagledning hur dessa ska arbeta med informationssakerhet.
Viss styrning ges i flygplatsbolagets drifthandbok. | intervjuer framkommer att det ar
onskvart att kommunovergripande styrdokument inom omradet aven innefattar bolagen.

Av undersdkningar utférda av medlemsorganisationen Sveriges Kommuner och
Regioner respektive MSB framgar att styrningen genom styrdokument och regelverk
generellt &r bristfallig inom kommuner och regioner. Exempelvis saknade merparten av
Sveriges kommuner 2019 en informationssakerhetspolicy.

Bedbmning

Vi gor beddmningen att styrningen genom styrdokument endast delvis ar tillracklig.

Beddmningen baseras pa foljande:

- Det finns férvisso aldre styrdokument inom kommunen, men att dessa dokument i
flera avseenden ar inaktuella.

- Foérekommande riktlinjer har inte implementerats i verksamheten.

For framtiden foreslas att kommunstyrelsen tar fram en koncernévergripande
styrdokument som beskriver hur kommun och dess bolag ska arbeta med
informationssakerhet.



2.3 Systematiskt arbetssatt
Revisionsfraga 3: Bedriver verksamhetsorganisationen ett aktivt arbete med
informationssékerhet? Fokus pa aktiviteter/atgarder och rapportering.

lakttagelser

Myndigheten fér samhéllsskydd och beredskap (MSB) betonar vikten av att svenska
myndigheter och organisationer bedriver ett systematiskt arbete med
informationssakerhet. Ett systematiskt arbetssatt kdnnetecknas vanligtvis av féljande
moment:

1. Inventering och beddémning av risker

2. Mal och aktivitetsplaner

3. Uppfoljning

4. Utvardering

Granskningen visar att det arbetssatt som beskrivs i kommunens
informationssakerhetspolicy fran 2007 i huvudsak motsvarar vad som anges i MSB:s
vagledning (se ovan). Vissa avvikelser har dock noterats i fraga om metoder och
arbetssatt. Av policyn framgar att arbetet med informationssakerhet ska integreras med
kommunens ordinarie verksamhet. Mal, aktiviteter och uppféljning ska inarbetas i
forvaltningarnas arliga verksamhetsplaner.

Under 2021 har kommunen initierat en inventering och férteckning av férekommande
IT-system i verksamhet som bedrivs i forvaltningsform. | forteckning, som administreras
av kommunalférbundet Lystkom, anges vem i organisationen som ar
system-/informationsagare for respektive system. Var granskning indikerar att det inte
genomférts nagon sakerhetsanalys av dessa IT-system under det senaste aret. Enligt
policy 2007 vilar pa systemagare att faststalla och ajourhalla sddana analyser.

Granskningen kan inte se att omradet informationssakerhet har inarbetats i
kommunstyrelsens och namndernas verksamhetsplaner for 2022. | s& motto har
policydokumentet inte efterlevts av verksamheten. Féretradare for
kommunstyrelseforvaltningens kanslienhet dvervager att atgarder for
informationssakerhet framgent istallet ska dokumenteras i sarskilda handlingsplaner.

Vi noterar att kommunen vidtagit vissa atgarder for att utveckla sitt arbete med
informationssakerhet. Under aret ska det genomféras riktade utbildningsinsatser till
forvaltningschefer, VD:ar i kommunagda bolag samt medarbetare inom kommunen.
Utbildningsinsatserna ses som en férutsattning for att organisationen pa sikt ska kunna
bedriva ett systematiskt arbete inom omradet.

| 6vrigt registreras att kommunen, men aven vissa bolag, har genomfért en 6versyn av
befintliga dokumenthanteringsplaner. | dessa planer regleras hur dokument ska gallras
och bevaras inom organisationen.

Nar det galler bolagen noteras att flygplatsbolaget i nartid har utfért en
sakerhetsskyddsanalys samt tillhérande utbildning. Insatserna innefattar i viss grad
omréadet informationssakerhet. Ovriga bolag har svart att verifiera att dessa bedrivit
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nagot systematiskt arbete under ar 2022. | sammanhanget noteras att omradet
informationssakerhet inte ar en fast punkt pa dagordning varken i koncernledningsgrupp
eller i gemensam VD-grupp for bolagen.

Foretradare for kommunstyrelseférvaltningens kanslienhet har for avsikt att genomféra
aterkommande uppfdljning och utvardering inom omradet informationssakerhet. Nagon
uppfdljning och utvardering har dock annu inte utforts av enheten vid
granskningstillfallet.

Av undersdkningar utférda av SKR (2019) och MSB (2015) framgar att 9 av 10
kommuner har en lag mognadsgrad i sitt informationssakerhetsarbete. Bland annat
noteras att i flertalet kommuner saknas handlingsplaner fér att na ledningens mal fér
informationssakerhet.

Bedbémning

Vi gor bedémningen att det inom verksamheten pabdrjats insatser for att utveckla

koncernens arbete med informationssakerhet. Arbetat bedoms annu inte ske pa ett

tillrackligt systematiskt satt. Bedomningen baseras pa foljande:

- Riskbeddmning, handlingsplan, uppfdljning samt utvardering utférs inte pa ett
aterkommande satt inom kommun och dess aktiebolag.

Vi rekommenderar att i 6vergripande styrdokument for informationssakerhet regleras
vilka delar som ska inga i koncernens arbete med informationssakerhet.

2.4 Kommunstyrelsens kontroll
Revisionsfraga 4: Féljer kommunstyrelsen upp och utvérderar koncernens arbete med
informationssékerhet i tillrécklig grad?

lakttagelser

| kommunstyrelsens uppdrag ingar att leda, samordna samt utdva uppsikt dver
kommunens samlade verksamhet. Uppsikien ska bland annat innefatta omradet
informationssakerhet.

| informationssakerhetspolicy (KF 2007) framhalls att uppféljning och rapportering ar en
viktig del i arbetet med informationssakerhet. Uppfdljningen ska enligt policyn fokusera
pa foljande delar:

- Att faststallda mal uppnas

Att beslutade atgarder ar genomférda

Att regler fOljs

Att styrdokument och riskanalyser vid behov revideras.

Granskningen visar att kommunstyrelsen inte preciserat hur den ska utéva uppsikt inom
omradet. Vi noterar att omradet informationssakerhet inte finns med i den
uppféljningsplan som arligen beslutas av styrelsen (KS 2022-02-01).
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Av protokollsgranskning framgar att kommunstyrelsen under granskningsperioden inte
fatt nagon aterrapportering hur kommunen och dess aktiebolag arbetar med
informationssakerhet.

Foretradare for kommunens kanslienhet ser ett behov att utveckla uppféljning och
aterrapportering till kommunstyrelsen inom granskningsomradet.

Bedbémning

Var bedémning ar att kommunstyrelsen inte i tillracklig grad foljer upp och utvarderar

koncernens arbete med informationssakerhet. Beddmningen baserar pa féljande:

- Kommunstyrelsen kan inte belagga att den under granskningsperioden utévat nagon
uppsikt inom omradet.

- Fullmaktiges anvisningar avseende uppfoéljning och rapportering har inte efterlevts
av kommunorganisationen.

For framtiden foreslas att koncernens styrdokument reglerar dels vilken utstrackning
bolagsstyrelse och namnder ska utéva uppféljning och kontroll inom omradet
informationssakerhet, dels hur ndamnder/bolag ska lamna eventuell rapportering till
kommunstyrelsen.

Kommunstyrelsen rekommenderas aven att féra in omradet “informationssakerhet” i sin
arliga uppféljningsplan.
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3. Avslutning

3.1 Sammanfattande revisionell bedémning

Omrade Bedomning

Organisation, ansvar och roller Delvis uppfylit @
Styrdokument Delvis uppfyllt @
Systematiskt arbetssatt Nej, ej uppfylit .
Kommunstyrelsens kontroll Nej, ej uppfylit .

Utifran genomférd granskning goérs en sammantagen revisionell beddmning att
koncernens arbete med informationssakerhet inte bedrivs med tillracklig intern kontroll.

3.2 Rekommendationer

For att utveckla arbetet med informationssakerhet bér féljande rekommendationer
prioriteras:

e Att kommunstyrelsen prévar vilket eventuellt ansvar som ska vila pa facknamnderna
nar det galler omradet informationssakerhet. Om namnderna tilldelas ett ansvar boér
detta i sa fall dokumenteras i reglemente samt i informationssakerhetspolicy.

e Att kommunstyrelsen tar fram en koncernévergripande styrdokument som beskriver
hur kommun och dess bolag ska arbeta med informationssakerhet. Fokus bor riktas
pa foljande delar:

o Organisation och ansvar for arbetet med informationssakerhet.

o Ge vagledning hur hur det systematiska arbetet ska bedrivas.

o Formerna foér hur bolagsstyrelser/namnder ska folja upp omradet men aven
lamna rapport till kommunstyrelsen.

e Att kommunstyrelsen for in omradet “Informationssakerhet” i sin arliga
uppfdljningsplan.
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Bo Rehnberg

Uppdragsledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av revisorerna i Storumans kommun enligt de villkor och under de forutsattningar som framgar av projektplan fran
2022-05-23. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela
eller delar av denna rapport.
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